GOBIERNO FEDERAL SIN ESTRATEGIA ARTICULADA PARA
ATENDER CIBERDELITOS EN CUARENTENA: CAUSA EN COMUN

e Lapornografia infantil se ha disparado mas del 70% durante el confinamiento, revela la Guardia Nacional
e Urge un sistema nacional eficiente que coordine la prevencién del cibercrimen, propone Causa en Comuan

Ciudad de México, 13 de mayo de 2020.- La atencién y prevencién de los ciberdelitos en
esta época de cuarentena no se estan afrontando de una manera articulada entre autoridades
federales, estatales, iniciativa privada y sociedad civil, alertaron expertos en una mesa de
andlisis sobre ciberseguridad convocada por Causa en Comdan.

Maria Elena Morera, presidenta de Causa en Comun, consideré que en lugar de sumar al
sector privado y a la sociedad civil para atender el cibercrimen, se les excluye en busqueda
de soluciones.

“‘No bastan los esfuerzos aislados, urge contar con un sistema nacional, dinAmico y
verdaderamente eficiente que coordine la prevencién de este fendmeno delictivo y que facilite
la procuracion e imparticion de justicia tanto en el ambito municipal, estatal y federal, como
en el plano internacional”’, indico6 Morera en la mesa que llevd por nombre 'Efectos
secundarios de la crisis por el Covid19: cibercrimen'.

Puntualiz6 que, mas que casos aislados, se requieren mecanismos que permitan coordinar a
los principales actores para combatir este fendmeno criminal en el marco de esta pandemia
gue vive México y el mundo, pero, sobre todo, se requiere de inversion en equipo y
capacitacion en las personas encargadas de combatir estos delitos.

Por su parte, Radamés Hernandez Aleman, director del Centro de Respuesta a Incidentes
Cibernéticos de la Direccion Cientifica de la Guardia Nacional, coment6 que durante el mes
de marzo y hasta el 15 de abril, la pornografia infantil aument6 un 73%

Entre los principales cibercrimenes el funcionario comento6 que estén los llamados a saquear
tiendas de autoservicio o de conveniencia, supuestas ventas de vehiculos por parte del
gobierno o fraudes relacionados con programas de gobierno, como el regalar tarjetas a las
gue se les tenia que cargar 300 pesos: “la situacion de la pandemia sobre Covid-19 ha
generado que la ciberdelincuencia dedique mas tiempo a la actividad criminal mediante el uso
de las tecnologias”, indic6 Radamés Hernandez.

En su participacion, Luis Fernando Garcia, Director Ejecutivo de la Red por la Defensa de los
Derechos Digitales R3D, refiri6 que en esta coyuntura por el Covid-19, donde hay mas
personas conectadas en sus casas y que pueden ser mas propensas a ser victimas de delitos
cibernéticos, el Estado tiene mas que nunca la obligacion “de producir mas politicas de
ciberseguridad, siempre con un enfoque de respeto a los derechos humanos”.

En este mismo sentido se pronuncié Andrés Velazquez, presidente y fundador de MaTTica,
al considerar que hace falta mucha educacién cibernética, ya que existe mucho
“analfabetismo digital”. Ademas sugirié que el Estado involucre mas a las organizaciones de
la sociedad civil, a los expertos digitales, y a la iniciativa privada, “para crear una verdadera
estrategia nacional de ciberseguridad, y marcos juridicos mas solidos”.
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Marco Antonio del Toral Morales, Abogado Analista y Punto Focal del area de Lavado de
Dinero de la Oficina de las Naciones Unidas contra la Droga y el Delito, coment6 que otros
delitos cibernéticos que se han incrementado con el confinamiento son la generacion de las
llamadas ‘fake news’, los mercados negros cibernéticos, el acoso en redes sociales y
videojuegos, asi como los sitios web falsos, por lo que hizo un llamado especial a los padres
a cuidar a los nifios y nifias durante su periodo de navegacion en linea por medio de controles
parentales.

Como una manera combatir la ciberdelincuencia, Maria Elena Morera propuso:

e Contar con bases de datos que permitan a la ciudadania identificar todos los delitos
gue se estan presentando mediante esta modalidad digital.

e Capacitacion de todos los actores involucrados en el combate de esta modalidad
delictiva, siempre con una perspectiva de género.

e Garantizar la adecuada investigacion y la correcta preservacion de la cadena de
custodia de este tipo de delitos.

e Establecer un mecanismo nacional, agil y eficiente, que genere inteligencia y procure
una relacibn mas estrecha entre policias y fiscales, tanto en el dmbito municipal,
estatal, como en el federal.

e Garantizar la proteccion de los derechos humanos de la ciudadania.

Por altimo, Morera pidi6 que la ciberseguridad y su investigacién respete la privacidad,
asegure el acceso a los derechos digitales y la informacion fidedigna y que el gobierno
promueva campafias masivas de informacién para que las personas conozcan las formas de
protegerse ante la vulnerabilidad digital.

La mesa de analisis forma parte del ciclo de conferencias “Violencia, Seguridad y Derechos
Humanos ante el Covid-19 en México”, que convoca Causa en Comun, y que se pueden
consultar en https://www.facebook.com/causaencomun/
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Consulta los diferentes estudios en www.causaencomun.org.mx

Siguenos en nuestras redes sociales @causaencomun en Twitter y Facebook.

Contacto de prensa:

- comunicacionsocial@causaencomun.org.mx - 55 5255-5861

- Carlos Alarcon - calarcon@cuadrante.com.mx - 55 3743 8916

- Sonia Gonzalez - agonzalez@cuadrante.com.mx - 55 3819 1180
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