
Organizaciones 
terroristas adoptan 

tecnológa para llevar a cabo 
sus actividades, obligando a 
las autoridades a desarrollar 

múltiples sistemas a lo largo y 
ancho de sus operaciones

Política y seguridad en México

Desde 2014, México persigue el objetivo de 
crear una política de ciberseguridad y 
ciberdefensa, “para garantizar así la defensa 
de los intereses económicos, políticos y 
militares del país en el ciberespacio”

En el Presupuesto de Egresos de la 
Federación de 2017, la Sedena solicitó unos 
533.2 millones de pesos para arrancar un 
Centro de Operaciones del Ciberespacio, 
pero no fue asignado ningún recurso

Existen esfuerzos a nivel nacional para 
impulsar la creación del CERT-MX o la 
operación de la División Científica de la 
Policía Federal, pero México sigue rezagado

La coordinadora de la Estrategia Digital 
Nacional reconoce que no se tiene definido 
cómo se va a construir la política nacional de 
ciberseguridad, dejando vulnerable tanto la 
infraestructura crítica del país, como la 
energía eléctrica, suministro de agua o 
redes de transporte, y al  sistema electoral.

La Semar solicitó 9.1 millones de pesos 
para equipamiento de ciberinteligencia, pero 
los recursos tampoco fueron asignados

México es el principal cliente de la firma 
italiana Hacking Team que desarrolla y vende 
herramientas de espionaje a los gobiernos  al 
sumar 5 millones 808,875 euros. 
La Secretaría de Gobernación, a través del 
Centro de Investigación y Seguridad Nacional 
(Cisen) pagaron 1 millón 390,000 euros. Algunos de los eventos permitieron al mundo observar 

vulneraciones de ciberseguridad que sólo se habían 
vislumbrado en la ciencia ficción, rompiendo paradigmas 
sobre la imposibilidad de vulnerar tecnologías como las de 
los automóviles, dispositivos médicos y aviones

Tendencias en la ciberseguridad a nivel mundial que 
permitirán una mejor preparación respecto a la 
ciberseguridad y el desarrollo de tecnología para afrontar 
de manera más sencilla cualquier incidente: Proyección al 
negocio digital;  Inteligencia ante amenazas; Internet de las 
cosas;  Profesionalización de las organizaciones

México es el segundo país con mayor actividad de ciber 
ataques en América Latina; aunque mayormente no es el 
generador de los mismos

Será en 2018 cuando México realice la implementación 
completa de la Estrategia Digital, lo que conlleva, entre 
otras iniciativas, una transformación digital en el país en la 
que, a priori, la seguridad digital tendrá un papel clave

Destaca la puesta en marcha de una plataforma de 
ciberseguridad para autentificar la identidad digital única de 
los ciudadanos mexicanos, basada en el concepto de 
Clave Única de Registro de la Población (CURP) y de la 
firma electrónica avanzada

Se estima  que en el año 2020  haya una creación de un 
millón de puestos de trabajo relacionados con la 
ciberseguridad

Ciberseguridad como eje clave
en la Transformación Digital
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